Esg Universidad®
¥/ de Medellin

Ciencia y Libertad

Manual de Usuario
Autogestion de Contrasena
Correo Institucional

B= Microsoft 365

Vigilada MinEducacion




=<

Cambio
de Contrasena




Si tiene acceso a su cuenta de Office365 y desea realizar el cambio de contraseia, dirijase al
siguiente enlace a través del navegador de su preferencia: https://myaccount.microsoft.com,

y desde alli digite su usuario y contrasefia institucional.
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< prueba@soyudemedellin.edu.co

Escribir contrasena

He olvidado mi contrasena

Una vez comprobada su identidad, tendra acceso al “Portal de Autogestion” de su cuenta
institucional de Office365. Desde alli seleccione la opcién “Contrasena”. Para esto puede

Iniciar sesion

utilizar cualquiera de las dos opciones sefialas en la siguiente imagen.

i Mi cuenta

<3 Aplicaciones de Office

3 Suscripciones

Prueba Self Service
Password Reset

Informacion de
Seguridad

%

Mantenga actualizados los métodos de
comprobacion y la informacion de seguridad.

= prueba@soyudemedellin.edu.co

ACTUALIZAR INFORMACION

¢Por qué no puedo editar? !

Dispositivos

|

Deshabilite un dispositivo perdido y revise los
dispositivos conectados.

ADMINISTRAR DISPOSITIVOS >

Contrasena

A

Haga que su contrasefia sea més segura o
cambiela si otra persona la conoce.

CAMBIAR CONTRASENA >

Organizaciones

R

Vea tods las organizaciones de las que forma
parte.

ADMINISTRAR ORGANIZACIONES >

Configuracién y
privacidad

g

Personalice la configuracion de su cuentay
vea como se usan sus datos.

VER CONFIGURACION Y PRIVACIDAD >

Mis inicios de sesion
S

Vea cuando y dénde ha iniciado sesién y
compruebe si hay algo que le parezca
sospechoso.

REVISAR LA ACTIVIDAD RECIENTE >



e Para realizar el cambio, el sistema le solicitara su contrasefa anterior e ingresar y confirmar la
nueva contrasefia que desea asignar, la cual debera cumplir con las siguientes condiciones:

* Longitud minima de la contrasefia 10 caracteres.

* Longitud maxima de la contrasefia 15 caracteres.

- Debe contener al menos un caracter especial (*-/ + $ % &).

« Debe contener al menos una letra mayuscula.

- Debe contener al menos una letra minuscula.

 Debe contener al menos un numero. No utilice fechas personales o de familiares.
* No se permiten contrasefas configuradas anteriormente.

* La contrasefia no debe contener nombres y/o apellidos de personas o mascotas.
* Solo podra realizar el cambio de su contrasefia una vez por dia.

Diligencie los campos requeridos y haga clic en el botén “enviar”.
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Cambiar contrasena

Id.de usuario
prueba@soyudemedellin.edu.co

Contrasena anterior

Crear nueva contrasena

Confirmar contrasena nueva

cancelar

T
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e Una vez comprobada la informacién de su antigua y nueva contrasefia se abrira automaticamente

la ventana de su perfil confirmando que el cambio fue exitoso.
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Perfil

correo prueba@soyudemedellin.edu.co
electroénico:
Prueba

Correo electrénico alternativo:

Prueba
Q Universidad de Medellin

Administrar cuenta
Cambiar contraseina
edite la informacion de seguridad

Revision de los téminos de uso

Cerrar todas las sesiones

R
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Si no tiene acceso a su cuenta de Office365, no recuerda su contrasefa o ha
bloqueado su cuenta por intentos fallidos de autenticacién y desea realizar el cambio
de contrasefia, dirijase al siguiente enlace a través del navegador de su preferencia
http://aka.ms/sspr?whr=udem.edu.co, digite su usuario de correo institucional,
ingrese las letras del captcha y por ultimo haga clic en el botén “Siguiente”.
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Vuelva a su cuenta

¢ Quién es usted?

Para recuperar su cuenta, escriba su Id. de usuario y los caracteres que encontrara en la imagen o el audio de abajo.

Id. de usuario:

prueba@soyudemedellin.edu.co

Ejemplo: usuario@contoso.onmicrosoft.com o usuario@contoso.com

-

LSHDXM

Escriba los caracteres de la imagen o las palabras del audio.
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Elija el método por el cual desea comprobar su identidad y haga clic en el botén “Enviar
notificacion”.
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Vuelva a su cuenta

paso de comprobacion 1 > paso de comprobacién 2 > elegir una contrasefa nueva

Elija el primer método de contacto que debemos de usar para la comprobacion:

. . . Envie una notificacion a la aplicacion de autenticacion de su dispositivo movil
O Enviar mensaje de texto a mi

teléfono movil Enviar notificacion

O Llamar al teléfono movil

Aprobar la notificacion en la
aplicacion de autenticacion

O Introducir el cédigo de la
aplicacion de autenticacion

Cancelar



Seleccione un segundo método para comprobar su identidad, ingrese el cddigo de
verificacion y haga clic en el boton “Siguiente”.
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Vuelva a su cuenta

paso de comprobacion 1v > paso de comprobacion 2 > elegir una contrasefia nueva

Elija el segundo método de contacto que debemos usar para la comprobacion:

@ Enviar mensaje de texto a mi

teléfono movil Para proteger su cuenta necesitamos que introduzca su nimero de teléfono

mévil completo (***********48) a continuacion recibird un mensaje de texto con
un cddigo de verificacion que se puede usar para restablecer la contrasefia

(O Llamar al teléfono mévil

318xx548

Cancelar
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Vuelva a su cuenta

paso de comprobacion 1v > paso de comprobacion 2 > elegir una contrasefia nueva

Elija el segundo método de contacto que debemos usar para la comprobacion:

@ Enviar mensaje de texto a mi

teléfono movil Se ha enviado a su teléfono un mensaje de texto con un cédigo de

verificacion

(O Llamar al teléfono movil

234311

Inténtelo de nuevo
Texto Ponerse en contacto con el administrador

Cancelar



Una vez aprobado el acceso a su cuenta a través de los métodos de comprobacion, podra
establecer una nueva contrasefia, la cual debera cumplir con las siguientes condiciones:
+ Longitud minima de la contrasefa 10 caracteres.

+ Longitud maxima de la contrasefa 15 caracteres.

« Debe contener al menos un caracter especial (* -/ + $ % &).

« Debe contener al menos una letra mayuscula.

« Debe contener al menos una letra minuscula.

« Debe contener al menos un ndmero. No utilice fechas personales o de familiares.

* No se permiten contrasenas configuradas anteriormente.

+ La contrasefia no debe contener nombres y/o apellidos de personas o mascotas.

« Solo podra realizar el cambio de su contrasefa una vez por dia.

Diligencie los campos requeridos haga clic en el boton “Finalizar”.
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Vuelva a su cuenta

paso de comprobacion 1+ > paso de comprobacion 2 v> elegir una contrasefia nueva

*Escribir nueva contrasena

*Confirmar nueva contrasena

EIErF21al Cancelar

6 El sistema le indicara que se ha establecido una nueva contraseia
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Vuelva a su cuenta

Q La contrasena se ha establecido



